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CONTENIDO ADAPTADO A CERTIFICADO DE
PROFESIONALIDAD

Mas informacion

CURSO DE ESPECIALIZACION
Objetivos

Hoy en dia la seguridad informatica es un tema muy importante y sensible, que abarca un gran conjunto de aspectos en continuo
cambio y constante evolucidn, que exige que los profesionales informaticos posean conocimientos totalmente actualizados. Con
la realizacion del presente curso el alumno aprendera los conocimientos necesarios para gestionar servicios en el sistema
informatico.

Contenidos
UNIDAD DIDACTICA 1. GESTION DE LA SEGURIDAD Y NORMATIVAS

Norma ISO 27002 Codigo de buenas practicas para la gestion de la seguridad de la informacién
Metodologia ITIL Libreria de infraestructuras de las tecnologias de la informacidn

Ley organica de proteccion de datos de caracter personal.

Normativas mas frecuentemente utilizadas para la gestion de la seguridad fisica

e

UNIDAD DIDACTICA 2. ANALISIS DE LOS PROCESOS DE SISTEMAS

Identificacion de procesos de negocio soportados por sistemas de informacion

Caracteristicas fundamentales de los procesos electrénicos

? Estados de un proceso,

? Manejo de sefiales, su administracion y los cambios en las prioridades

Determinacion de los sistemas de informacion que soportan los procesos de negocio y los activos y servicios utilizados por
los mismos
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6. Analisis de las funcionalidades de sistema operativo para la monitorizacion de los procesos y servicios
7. Técnicas utilizadas para la gestion del consumo de recursos

UNIDAD DIDACTICA 3. DEMOSTRACION DE SISTEMAS DE ALMACENAMIENTO

1. Tipos de dispositivos de almacenamiento mas frecuentes

2. Caracteristicas de los sistemas de archivo disponibles

3. Organizacion y estructura general de almacenamiento

4. Herramientas del sistema para gestion de dispositivos de almacenamiento

UNIDAD DIDACTICA 4. UTILIZACION DE METRICAS E INDICADORES DE MONITORIZACION DE RENDIMIENTO DE SISTEMAS

1. Criterios para establecer el marco general de uso de métricas e indicadores para la monitorizacion de los sistemas de
informacion

Identificacion de los objetos para los cuales es necesario obtener indicadores

Aspectos a definir para la seleccion y definicion de indicadores

Establecimiento de los umbrales de rendimiento de los sistemas de informacién

Recoleccion y andlisis de los datos aportados por los indicadores

Consolidacion de indicadores bajo un cuadro de mandos de rendimiento de sistemas de informacién unificado
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UNIDAD DIDACTICA 5. CONFECCION DEL PROCESO DE MONITORIZACION DE SISTEMAS Y COMUNICACIONES

Identificacion de los dispositivos de comunicaciones

Analisis de los protocolos y servicios de comunicaciones

Principales parametros de configuracion y funcionamiento de los equipos de comunicaciones
Procesos de monitorizacion y respuesta

Herramientas de monitorizacién de uso de puertos y servicios tipo Sniffer

Herramientas de monitorizacion de sistemas y servicios tipo Hobbit, Nagios o Cacti

Sistemas de gestion de informacion y eventos de seguridad (SIM/SEM)

Gestidn de registros de elementos de red y filtrado (router, switch, firewall, IDS/IPS, etc.)
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UNIDAD DIDACTICA 6. SELECCION DEL SISTEMA DE REGISTRO DE EN FUNCION DE LOS REQUERIMIENTOS DE LA
ORGANIZACION

Determinacion del nivel de registros necesarios, los periodos de retencidn y las necesidades de almacenamiento
Analisis de los requerimientos legales en referencia al registro

Seleccion de medidas de salvaguarda para cubrir los requerimientos de seguridad del sistema de registros
Asignacion de responsabilidades para la gestion del registro

Alternativas de almacenamiento para los registros del sistemas y sus caracteristicas de rendimiento, escalabilidad,
confidencialidad, integridad y disponibilidad

6. Guia para la seleccion del sistema de almacenamiento y custodia de registros

A A .

UNIDAD DIDACTICA 7. ADMINISTRACION DEL CONTROL DE ACCESOS ADECUADOS DE LOS SISTEMAS DE INFORMACION

1. Analisis de los requerimientos de acceso de los distintos sistemas de informacion y recursos compartidos
2. Principios comlUnmente aceptados para el control de accesos y de los distintos tipos de acceso locales y remotos
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. Requerimientos legales en referencia al control de accesos y asignacion de privilegios

. Perfiles de de acceso en relacion con los roles funcionales del personal de la organizacién
. Herramientas de directorio activo y servidores LDAP en general

. Herramientas de sistemas de gestion de identidades y autorizaciones (IAM)

. Herramientas de Sistemas de punto Unico de autenticacion Single Sign On (SSO)
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