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CURSO DE ESPECIALIZACION
Objetivos

Este curso en Proteccion de Datos: Experto en RGPD le ofrece una formacion especializada en la materia. La implantacion de las
previsiones contenidas en el REGLAMENTO EUROPEOQ 2016/679 DE PROTECCION DE DATOS y de su normativa de desarrollo, son
hoy una exigencia para nuestra sociedad actual. Esta situacion hace necesaria la formacién y especializacién en el marco
empresarial de una formacion completa en la gestion y tratamiento de datos personales. Nuestro curso online de RGPD tiene
como finalidad principal ofrecer una propuesta de especializacion tedrica y practica que cualifique para un ejercicio profesional
de calidad y que responda a las exigencias del momento actual.

Contenidos
UNIDAD DIDACTICA 1. PROTECCION DE DATOS: CONTEXTO NORMATIVO

Normativa General de Proteccion de Datos

Privacidad y proteccion de datos en el panorama internacional
La Proteccion de Datos en Europa

La Proteccion de Datos en Espafia

Estandares y buenas practicas

ARSI I

UNIDAD DIDACTICA 2. REGLAMENTO EUROPEO DE PROTECCION DE DATOS (RGPD). FUNDAMENTOS

1. ElReglamento UE 2016/679
2. Ambito de aplicacién del RGPD
3. Definiciones
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Sujetos obligados

UNIDAD DIDACTICA 3. LEGITIMACION PARA EL TRATAMIENTO DE LOS DATOS PERSONALES EN EL RGPD

W e NG W

El consentimiento del interesado en la proteccion de datos personales

El consentimiento: otorgamiento y revocacion

El consentimiento informado: finalidad, transparencia, conservacion, informacion y deber de comunicacion al interesado
Eliminacion del Consentimiento tacito en el RGPD

Consentimiento de los nifios

Categorias especiales de datos

Datos relativos a infracciones y condenas penales

Tratamiento que no requiere identificacion

Bases juridicas distintas del consentimiento

UNIDAD DIDACTICA 4. DERECHOS DE LOS CIUDADANOS EN LA PROTECCION DE SUS DATOS PERSONALES

© e NG WM

Derechos de las personas respecto a sus Datos Personales
Transparencia e Informacion

Acceso, Rectificacion, Supresién (Olvido)

Oposicion

Decisiones individuales automatizadas

Portabilidad de los Datos

Limitacion del tratamiento

Excepciones a los derechos

Casos especificos

UNIDAD DIDACTICA 5. LA RESPONSABILIDAD PROACTIVA

No ok wh

El Principio de Responsabilidad Proactiva

Privacidad desde el Disefio y por Defecto Principios fundamentales

Evaluacion de Impacto relativa a la Proteccion de Datos (EIPD) y consulta previa Los Tratamientos de Alto Riesgo
Seguridad de los datos personales Seguridad técnica y organizativa

Las Violaciones de la Seguridad Notificacion de Violaciones de Seguridad

El Delegado de Proteccion de Datos (DPD) Marco normativo

Cddigos de conducta y certificaciones

UNIDAD DIDACTICA 6. ANALISIS Y GESTION DE RIESGOS DE LOS TRATAMIENTOS DE DATOS PERSONALES

. Introduccidén Marco general de la Evaluacion y Gestion de Riesgos Conceptos generales

Evaluacidn de Riesgos Inventario y valoracion de activos Inventario y valoracion de amenazas Salvaguardas existentes y
valoracion de su proteccidn Riesgo resultante

. Gestidn de Riesgos Conceptos Implementacion Seleccion y asignacion de salvaguardas a amenazas Valoracion de la

proteccion Riesgo residual, riesgo aceptable y riesgo asumible
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UNIDAD DIDACTICA 7. METODOLOGIAS DE ANALISIS Y GESTION DE RIESGOS

1. Metodologias de Andlisis y Gestidn de riesgos
2. Incidenciasy recuperacion
3. Principales metodologias

UNIDAD DIDACTICA 8. PROGRAMA DE CUMPLIMIENTO DE PROTECCION DE DATOS Y SEGURIDAD EN UNA ORGANIZACION

1. Eldisefioy laImplantacion del Programa de Proteccidn de Datos en el contexto de la organizacion
2. Objetivos del Programa de Cumplimiento
3. Accountability: La Trazabilidad del Modelo de Cumplimiento

UNIDAD DIDACTICA 9. SEGURIDAD DE LA INFORMACION

1. Marco normativo. Esquema Nacional de Seguridad y directiva NIS: Directiva (UE) 2016/1148 relativa a las medidas
destinadas a garantizar un elevado nivel comun de seguridad de las redes y sistemas de informacién en la Unién Ambito
de aplicacion, objetivos, elementos principales, principios basicos y requisitos minimos

2. Ciberseguridad y gobierno de la seguridad de la informacion Generalidades, Mision, gobierno efectivo de la Seguridad de
la informacidn (SI) Conceptos de Sl Alcance Métricas del gobierno de la SI. Estado de la SI. Estrategia de la S|

3. Puesta en practica de la seguridad de la informacion. Seguridad desde el disefio y por defecto. El ciclo de vida de los
Sistemas de Informacion Integracion de la seguridad y la privacidad en el ciclo de vida El control de calidad de los SI

UNIDAD DIDACTICA 10. EVALUACION DE IMPACTO DE PROTECCION DE DATOS “EIPD”

1. Introduccién y fundamentos de las EIPD: Origen, concepto y caracteristicas de las EIPD Alcance y necesidad Estandares
2. Realizacion de una Evaluacion de Impacto Aspectos preparatorios y organizativos, analisis de la necesidad de llevar a
cabo la evaluacion y consultas previas
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